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OLG Karlsruhe, Beschluss vom 10.01.05 (Az. 1 Ws 152/04)

Ausgangslage:

Storungen

e

Nach Ausscheiden des Mitarbeiters:
» Filterung von E-Mails nach Kriterium Absender=Mustermann

 Hochschule macht ,konkreten Anlass* geltend
o Keine Zustellung an Empfanger
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OLG Karlsruhe, Beschluss vom 10.01.05 (Az. 1 Ws 152/04)

StGB 8 206 StGB Verletzung des Post- oder
Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine Mitteilung Uber
Tatsachen macht, die dem Post- oder Fernmeldegeheimnis
unterliegen und die ihm als Inhaber oder Beschéftigtem eines
Unternehmens bekanntgeworden sind, das geschéaftsmafig Post-
oder Telekommunikationsdienste erbringt, wird mit Freiheitsstrafe
bis zu finf Jahren oder mit Geldstrafe bestratft.

(2) Ebenso wird bestraft, wer als Inhaber oder Beschaftigter eines
in Absatz 1 bezeichneten Unternehmens unbefugt

[...]
2. eine einem solchen Unternehmen zur Ubermittlung anvertraute
Sendung unterdrickt
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OLG Karlsruhe, Beschluss vom 10.01.05 (Az. 1 Ws 152/04)

Strafanzeige gegen Mitarbeiter
& der Hochschule

§ 206 StGB:

,,(2) Ebenso wird bestraft, wer als Inhaber oder

Beschaftigter eines in Absatz 1 bezeichneten
Unternehmens unbefugt

[..]

2. eine einem solchen Unternehmen zur Ubermittlung
anvertraute Sendung unterdrtckt®
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OLG Karlsruhe, Beschluss vom 10.01.05 (Az. 1 Ws 152/04)

!
-

Staatsanwalt: ,Hochschule ist kein Unternehmen im Sinne des § 206 StGB*

Klageerzwingungs-
verfahren

§ 172 StPO
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OLG Karlsruhe, Beschluss vom 10.01.05 (Az. 1 Ws 152/04)

,Hochschule ist in diesem Fall ein Unternehmen
Im Sinne des § 206 StGB, denn die IT-
Infrastruktur nutzen

*Mitarbeiter privat
*Vereine (Webauftritt, Mail)
*Aul3enstehende Dritte (Webauftritt, Mail)

Liebe Staatsanwaltschatft,

Du hast weitere Ermittlungen zu fuhren, ob
Mailbehandlung im konkreten Fall strafbar war.”
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Verunsicherung
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Folge: Diskussion um Filter und Mailbehandlung
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[0LG Karlsruhe: Gezieltes Ausfiltern von E-Mails kann strafbar
sein] =Wer als Yerantwortlicher fir einen Unternehmens- oder
Hochschulserver eMails filtert, ochne Absender oder Empfanger hiervon zu
unterrichten, macht sich nach einerm Urteil des OLG Karlsruhe zufolge
wegen der Yerletzung des Post- und Briefaeheimnisses strafbar.« Dieses
Urteil ist zwar unter den Gesichtspunkt des »Rechts auf informationelle
Selbstbestimmung« zu begrifien, es stellte sich aber wieder die Frage, in
welche rechtliche Grauzone sich ein Admin begibt, der einen serverseitigen
Spam- und Wiren-Filter betreibt, Das Verfahren, das ich gewahlt habe, ist
#Taggen und Auslieferns (bei Spam) resp, =Benachrichtigen und
Quarantane« (bei Yiren). Ich bin kein Jurist, aber ich hoffe, damit auf der
sicheren Seite zu stehen. fadvodl AW'gf
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Kriterien fur Filter:

Spam
Viren

Personen
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Wichtige Weichenstellung:

Ist Hochschule Telekommunikationsanbieter oder nicht?

Zur Beurteilung sind folgende Fragen zu klaren:

1.  Nutzung der IT-Infrastruktur nur dienstlich oder auch privat?

2.  Werden Dritten Dienstleistungen angeboten?
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Wichtige Weichenstellung:

1. Unterscheidung zwischen dienstlicher und privater
Internetnutzung

* Rein dienstliche Nutzung:

Ausschluss der privaten Nutzung (Empfehlung: ausdricklich,
Gefahr der Duldung, regelmal3ige Stichproben, Rundschreiben)

mmmp> a|lgemeine Datenschutzvorschriften

* Private Nutzung zugelassen:

ausdrucklich, durch Duldung (auch bei Kenntnis von
verbotswidrigem Verhalten)

sog. ,Anbieter-Nutzer-Verhaltnis“; Hochschule wird zum
Anbieter von TK-Diensten, 8 3 Nr. 10 TKG

mmmm=P> crnmeldegeheimnis (§ 88 TKG), TDG/TDDSG
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Wichtige Weichenstellung:

2. Werden Dritten Dienstleistungen angeboten?

z.B. Vereinen, die die Mailinfrastruktur nutzen durfen
(Alumni-Verein, Studentenvereine)

Wenn ja:

s0g. ,Anbieter-Nutzer-Verhaltnis“; Hochschule wird zum Anbieter
von TK-Diensten, § 3 Nr. 10 TKG

sy Fernmeldegeheimnis (§ 88 TKG), TDG/TDDSG
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Strafbarkeit und Fernmeldegeheimnis

Immer wenn Hochschule TK-Anbieter ist,

* Private Nutzung zugelassen
« Maildienste fur Dritte

Ist der Anwendungsbereich von § 206 StGB ero6ffnet.

Grundsatz:

Der technische Vorgang des Scannens von Mails an sich ist
grundsatzlich unbedenklich.

Das Problem ist die anschlieliende Behandlung.
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Hochschule als TK-Anbieter: Filterung nach Viren

» LoOschen, Blockieren, Quarantane-Ldsung:
Unterdricken im Sinne von § 206 Abs. 2 Nr. 2 StGB

e §206 Abs. 2 Nr. 2 spricht von Unbefugt
Kann man kein Einverstandnis bei Virenfilterung annehmen?

OLG Karlsruhe (Az. 1 Ws 152/04).

LEIn Einverstandnis kann aber nur dann von
Bedeutung sein, wenn es von allen an dem
konkreten Fernmeldeverkehr Beteiligten erteilt

wird.”
wohl Referenz auf Entscheidung ,Fangschaltungen” BVerfGE 85, 386

© A. Lumpe, ZENDAS -Breitscheidstr. 2 - 70174 Stuttgart Datum: 03.05.05 14



L ZENDAS
Zentrale Datenschutzstelle der baden-wirttembergischen Universitaten

Hochschule als TK-Anbieter: Filterung nach Viren

Aber:
Rechtfertigungsebene

Stoérungen und Schaden an DV-Infrastruktur sind zu verhindern (8
9 BDSG, § 109 TKG).

Viren sind als Bedrohung der DV-Anlage zu sehen, daher kann
Virenfilterung gerechtfertigt werden.
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Hochschule als TK-Anbieter: Filterung nach Viren

Probleme bei Loschen und Blockieren:
- Empfanger macht geltend, er braucht Inhalt der E-Mail
- Empfanger ist ,Virenforscher* (Wissenschaftsfreiheit!)

e Fazit:
Mittel der Wabhl:
Quarantane-Losung
Vortell:
- Benachrichtigung des Empfangers
- Mail steht noch zur Verfigung
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Hochschule als TK-Anbieter: Filterung nach Viren

Ausgestaltung der Quarantane-Losung:

Abrufmadglichkeit tber Web-Interface (nattrlich nach Erlauterung
der Risiken)

Vorteil:

« Datenschutzrechtlicher Vorteil gegentiber manuellem Zusenden:

Automatisiertes Verfahren, keine Kenntnisnahme durch
Administrator erforderlich (dadurch Entlastung des Admins).
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Hochschule als TK-Anbieter: Filterung nach Viren

Ausgestaltung der Quarantane-Losung:

 Nach Abruf ist die Mail zu lI6schen.

* Ldschen, wenn Mail nach bestimmter Zeit nicht abgeholt (6-8
Wochen)

© A. Lumpe, ZENDAS -Breitscheidstr. 2 - 70174 Stuttgart Datum: 03.05.05
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Hochschule als TK-Anbieter: Filterung nach Spam

o Ldschen, Blockieren, Quarantane-L6sung:
Unterdricken im Sinne von 8 206 Abs. 2 Nr. 2 StGB

* Einverstandnis siehe ,Filterung nach Viren*

(Schon das Einverstandnis des Empfangers ist viel schwieriger
anzunehmen als bei Viren, erst Recht nicht das des Absenders)

« Keine Rechtfertigungsgrinde ersichtlich

e Sonderprobleme: false positives
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Hochschule als TK-Anbieter: Filterung nach Spam

Jegliche an die Filterung nach Kriterium ,Spam* anschliel3ende
Mailbehandlung, die nicht das unverzlgliche Zustellen ist, kann
strafbar sein!

Losungsmaoglichkeit:
« Kennzeichnung der Mail durch Zuséatze im Header

(ein Vermerk im Subject wird hinsichtlich § 303 a StGB sehr kritisch
gesehen; Hoeren, NJW 2004, 3513 (3515); DFN)

* Individuelle Entscheidung des Empfangers durch Konfiguration
des Mailclients (automatisches Verschieben in Abfalleimer oder
sonstigen Ordner)
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Hochschule als TK-Anbieter: Filterung nach Spam

Hinweis:

o Entwurf zu einem Anti-Spam-Gesetz
( )

» Vorschlag AOL im Bezug auf das Blocken:

"aufgrund objektiver Kriterien im Einzelfall die an ihre Nutzer
gerichtete elektronische Post gegentiber dem einliefernden
Diensteinhaber zuriickzuweisen, wenn Tatsachen die Annahme
rechtfertigen, dass die Systeme des die elektronische Post
einliefernden Diensteanbieter oder Nutzers schadliche Software
(Viren, Wirmer oder Trojaner) versenden" oder "die elektronische

Post unaufgeforderte kommerzielle Kommunikation darstellt®.
(http:/lwww.heise.de/newsticker/meldung/58710)
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Hochschule als TK-Anbieter: Filterung nach Personen

o Ldschen, Blockieren, Quarantane-L6sung:
Unterdricken im Sinne von 8 206 Abs. 2 Nr. 2 StGB

* Einverstandnis siehe ,Filterung nach Viren*

« Keine Rechtfertigungsgrinde ersichtlich
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Hochschule als TK-Anbieter: Zusammenfassung Filterung

Anlass der Mailbehandlung:

1. Viren

Quarantane-Losung kann gerechtfertigt werden, Strafbarkeit
entfallt damit. Quarantdne-Losung am besten als Web-
Interface ausgestalten.

2. Spam

Rechtlich unbedenklich ist Kennzeichnung durch X-Header-
Zellen und unverzugliche Zustellung. Alles andere kann
strafrechtliche Folgen haben.

3. Personen
Finger weg! Strafrechtlich hochst bedenklich.
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Hochschule kein TK-Anbieter
. 8 206 Abs. 2 Nr. 2 StGB kommt nicht in Betracht

. Aber § 303 a StGB strittig, sofern nicht Virenfilterung:

,(1) Wer rechtswidrig Daten (§ 202a Abs. 2) I6scht,
unterdrtckt, unbrauchbar macht oder verandert, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
bestraft.”

Kernfrage: Wem steht Verfiigungsrecht an den Daten zu?

(Bel funktionaler Adresse: Hochschule, bei personifizierter
Adresse [manfred.mustermann@hochschule.de] str.)
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L ZENDAS
Zentrale Datenschutzstelle der baden-wirttembergischen Universitaten

Hochschule kein TK-Anbieter

Personlichkeitsrecht gebietet:

. Keine Vollkontrolle (Uberwachung nur bei wichtigen
Grinden)

. Web-Interface bel Quarantdne-LAosung bei Viren (damit keine
Kenntnisnahme durch Admin erforderlich)
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Zentrale Datenschutzstelle der baden-wirttembergischen Universitaten

Hochschule untersagt private Nutzung nicht oder duldet

Hochschule erlaubt nur dienstliche Nutzung und

' O
Q o
8 sie und/oder bietet Dritten Nutzung IT-Infrastruktur an fT:j : fT_:) bietet IT-Infrastruktur nicht Dritten an
: 1 ! 1
£ NN
o i o F v
= . o S Filterung nach Kriterium Spam
g AMENIE nach NI SS9 X und/oder bestimmte Personen
und/oder bestimmte Personen
< Filterung nach v
v Kriterium Viren Keine Strafbarkeit
Strafbarkeit nach § 206 Abs. 2 Nr. 2 StGB v nach § 206 StGB , aber
l Keine Strafbarkeit eventuell nach § 303 a StGB (str.)
Alle Verarbeitungsvorgange nach i Alle Verarbeitungsvorgange nach
? der Filterung von E-Mails : der Filterung von E-Mails
o (wie Léschen, Quarantane oder Zuriicksenden) : (wie Loschen, Quarantane oder
% unterlassen i Zurlcksenden)
= ! unterlassen
o |
Hochschule erlaubt Dritten Private Nutzung nicht i
= Nutzung IT-Infrastruktur untersagt oder geduldet '
o i
= : I |
;_—6 |
Nutzung der ; |
é Mailinfrastruktur durch PIES NPT |
< Dritte wird untersagt wird untersagt I
= Oder Oder . _ |
® Mit dem Dritten wird eine Konfiguration der Filterung E
= entsprechende durch Empfanger :
T Vereinbarung getroffen |
c l |
= v :
% Erneute Auswertung vornehmen \
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