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Hinweis:

Sollte einer der
Links nicht den
vollstandigen Inhalt
anzeigen, kann es
daran liegen, dass
Sie nicht die
notwendigen  Be-
rechtigungen  auf
dem ZENDAS Info-
Server haben.

Wie bekomme ich
vollstandigen
Zugriff auf den
Infoserver von
ZENDAS?

Lesen Sie hierzu:
Abo-Vertrag

ZENDAS Aktuell

Sehr geehrte Damen und Herren,

mit unserem heutigen

Newsletter
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mochten wir Sie vor den

Osterfeiertagen Uuber fiur die Hochschulen bedeutsame aktuelle Recht-
sprechung sowie neu eingestellte oder aktualisierte Web-Seiten auf unserem

Info-Server informieren.

Urteil des BVerfG zur Beschlagnahme von Datentragern mit Daten, die dem
Telekommunkationsgeheimnis unterliegen.

Im Rahmen einer Verfassungsbeschwerde
hatte sich das BVerfG mit einer Beschlag-
nahme eines Mobiltelefons auseinanderzu-
setzen. Die darauf gespeicherten Daten
wurden von der Polizei ausgelesen.

Das BVerfG hatte die Frage zu klaren, ob
dies die Polizei auf der Grundlage der
Beschlagnahme so einfach tun durfte oder
ob es nicht — da das Fernmeldegeheimnis
betroffen war — einer richterlichen Anord-

nung bedurft hatte.

Fur Hochschulen ist diese Fallgestaltung
deshalb von Interesse, da sie auch Ubertra-
gen werden kann auf den Fall, dass bei-
spielsweise eine Festplatte beschlagnahmt
werden soll, auf der sich E-Mails oder
andere dem Telekommunikationsgeheim-
nis unterliegende Daten befinden.

ZENDAS hat die hdchstrichterliche Recht-
sprechung in die Arbeitshilfe ,Ubersicht der
Eingriffsmalinahmen / Rechtsgrundlagen®

von Ermittlungsbehdrden integriert.

http://www.zendas.de/themen/sicherheitsbehoerden/uebersicht.html

Surfen am Arbeitsplatz

Zum Thema "Surfen am Arbeitsplatz" hat
der Bundesbeauftragte fir den Daten-
schutz ein neues Faltblatt herausgegeben.

Darin wird kurz zusammengefasst, welche

http://www.bfd.bund.de/information/flyer net.pdf

datenschutzrechtlichen Probleme bei der
Nutzung des Internets durch den Arbeit-

nehmer zu beachten sind.


http://www.zendas.de/zendas/abo.html
http://www.zendas.de/themen/sicherheitsbehoerden/uebersicht.html
http://www.bfd.bund.de/information/flyer_net.pdf
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Verschlisselte Speicherung von Daten aus Online-Formularen

An zahlreichen Instituten und Einrichtungen
einer Hochschule stehen heute Online-
Formulare zur Anmeldung fir Praktika,
Scheinklausuren oder zu Ubungen den

Studierenden zur Verfligung.

Aus datenschutzrechtlicher Sicht ist diese
individualisierte  Anmeldung Uber ein
Online-Formular der Anmeldung ber
offentliche Aushange in Horsélen mit hand-

schriftlichen Eintragungen vorzuziehen.

Haufig wird aber Ubersehen, dass durch
eine unverschliisselte Ubertragung im In-
ternet / Intranet und Ablage der online er-
hobenen Studierendendaten auf dem Web-
Server die Vertraulichkeit und Integritét die-
ser Daten gefahrdet ist. ZENDAS hat eine
LSchritt-fur-Schritt-Anleitung”  entwickelt,
wie den Gefahrdungen der unverschlissel-
ten Ubermittlung und Ablage online erho-
bener Daten (am Beispiel GnuPG, Linux,

Apache, PHP) entgegengewirkt werden

http://www.zendas.de/technik/sicherheit/online-speicherung.html

Datenschutz bei Windows XP/ Windows 2003 Server

Die beiden neusten Server- und Desktop-
Betriebsysteme aus dem Hause Microsoft
sind Windows XP Professional und Win-
dows 2003 Server.

ZENDAS hat auf einer Seite alle derzeit
relevanten Veroffentlichungen zu den
Themen Datenschutz und Datensicherheit
unter Windows XP/2003 Server zusam-

mengetragen.

http://www.zendas.de/technik/anleitungen/winxp 2003.html

Auskunft Gber Nutzer einer dynamischen IP-Adresse

Werden Ermittlungsbeamte bei der Hoch-
schule vorstellig und wollen wissen, welche
Person an einem bestimmten Tag zu einer
bestimmten Uhrzeit eine genannte dynami-
sche IP-Adresse genutzt hat, stellt sich die
Frage, ob wenn daflir Auswertungen von
Verkehrsdaten (bisher Verbindungsdaten)

an der Hochschule notwendig werden,

nicht eine richterliche Anordnung erforder-

lich ware.

Das LG Stuttgart hat in einem solchen Fall
am 04.01.2005 entschieden, dass eine
richterliche Anordnung nicht erforderlich

sei.

http://www.zendas.de/themen/sicherheitsbehoerden/auskunft ip.html



http://www.zendas.de/technik/sicherheit/online-speicherung.html
http://www.zendas.de/technik/anleitungen/winxp_2003.html
http://www.zendas.de/themen/sicherheitsbehoerden/auskunft_ip.html
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Erstellen anonymisierter Apache-Logfiles

Beim Erstellen einer Protokolldatei durch
einen Webserver kdbnnen eine Vielzahl von
Informationen gespeichert werden, die eine
personenbezogene oder personenbezieh-
bare Auswertung zulassen.

ZENDAS hat ein Tool zur Anonymisierung
von Apache-Lodgfiles erstellt.
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Dieses Tool erméglicht die Anonymisierung
der Protokolldaten. So kann eine personen-
bezogene Zugriffsstatistik bereits im Ansatz
verhindert und dem datenschutzrechtlichen
Gebot der Datenvermeidung und Daten-

minimierung Rechnung getragen werden.

http://www.zendas.de/technik/sicherheit/apache/index.html

Update: Was tun bei SPAM?

Das Thema ,Was tun bei SPAM?“ mdchten
wir Schritt fur Schritt erganzen.

Wir werden bekannte SPAM-E-Mails
aufbereiten und versuchen, deren Hinter-

grinde darzustellen.

http://www.zendas.de/themen/werbung per

Den Anfang machen E-Mails der ,Nigeria-
Connection”.
Als néchstes wird eine Webseite zum

Thema ,Phishing” vorbereitet.

email/liberia.html

Die Amtshilfe und der Datenschutz

Aukunftsanfragen ,im Namen der Amtshil-
fe* sind ein Dauerbrenner in den meisten
Studiensekretariaten der Hochschulen.

Aber wie ist damit umzugehen?

http://www.zendas.de/themen/amtshilfe.html

Muss die Hochschule dieser Pflicht zur
Amtshilfe auf jeden Fall nachkommen,
auch wenn sie damit personenbezogene
Daten Ubermittelt? Diese Frage versuchen

wir in unserem Beitrag zu beantworten.


http://www.zendas.de/technik/sicherheit/apache/index.html
http://www.zendas.de/themen/amtshilfe.html
http://www.zendas.de/themen/werbung_per_email/liberia.html
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In eigener Sache

Vorankindigung
Das nachste Ansprechpartnertreffen der baden-wirttembergischen Universitaten diesmal im
Beisein der Kanzlerinnen und Kanzler wird am 03. Mai 2005 bei ZENDAS stattfinden. Wir

werden Sie in Kirze Uber unsere Planungen und den vorgesehenen Ablauf unterrichten.

Wir bitten alle Ansprechpartner der neun baden-wirttembergischen Universitaten, sich

diesen Termin bereits jetzt vorzumerken.

Suche in den Stellungnahmen des LfD
Die Seite ,Suche in den Stellungnahmen der Landesbeaufragten fir den Datenschutz” wurde

Uberarbeitet und ergéanzt, so dass die Suche einfacher und schneller geht. Die Darstellung

der einzelnen Suchergebnisse wurde mit einem neuen Layout versehen.

http://www.zendas.de/service/lfd suchel/index.html

Sollten Sie Fragen oder Anregungen haben kontaktieren Sie dazu bitte:
info@zendas.de

Kontakt:

Zentrale Datenschutzstelle

der baden-wurttembergischen Universitaten (ZENDAS)
Breitscheidstr. 2

70174 Stuttgart

Tel: 0711/121 3686
Fax: 0711/121 3688
E-Mail: poststelle@zendas.de
Web: http://www.zendas.de/

Mit freundlichen GriiRen
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