ZENDAS

Hinweis:

Sollte einer der
Links nicht den
vollstandigen Inhalt
anzeigen, kann es
daran liegen, dass
Sie nicht die
notwendigen  Be-
rechtigungen  auf
dem ZENDAS Info-
Server haben.

Wie bekomme ich
vollstandigen
Zugriff auf den
Infoserver von
ZENDAS?

Lesen Sie hierzu:
Abo-Vertrag

'
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Sehr geehrte Damen und Herren,

Weihnachtszeit ist auch die Zeit der Geschenke und so wollen wir Ihnen
heute mit unserem letzten Newsletter in diesem Jahr noch eine kleine Gabe
unter den Weihnachtsbaum legen.

Dank wollen wir lhnen sagen fur Ihr Interesse an unseren aufbereiteten
Themen und aktuellen Informationen. Haben doch auch Sie mit dazu beigetra-
gen, dass sich die Zugriffe auf unsere ZENDAS-Webseiten im zu Ende gehen-
den Jahr 2005 gegeniber dem Vorjahr mehr als verdoppelt haben.

pVAVZ

Wir werden auch 2006 bemuht sein, Sie mit unseren Newslettern aktuell rund
um das Thema Hochschuldatenschutz zu unterrichten.

Wir winschen Ihnen ein frohes und geruhsames Weihnachtsfest - wenn Sie
Urlaub haben erholsame Tage - und einen guten Rutsch ins neue Jahr 2006.


http://www.zendas.de/zendas/abo.html
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Schwachstellen in LSF

ZENDAS hatte 2004 im Auftrag der HIS
GmbH das Moduls QIS-POS evaluiert und
zahlreiche Empfehlungen zur zukinftigen
Vermeidung von Schwachstellen bei Web-
Applikationen ausgesprochen. Der Blick
auf eine LSF Installation an einer Hoch-

schule zeigte jedoch, dass noch nicht
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alle Empfehlungen bei den QIS-Modulen
wie z.B. LSF von HIS umgesetzt sind. Zu
aktuellen Schwachstellen wie z.B. Cross
Site Scripting sowie zu einer sicheren Kon-
figuration der QIS-Komponenten finden Sie

unter nachstehendem Link Hinweise.

http://www.zendas.de/technik/sicherheit/hisgis.html

Landesbeauftragter fir den Datenschutz in Baden-Wirttemberg legt

26. Tatigkeitsbericht vor

Wie jedes Jahr in der Adventszeit legte der
baden-wirttembergische Landesdaten-
schutzbeauftragte am 09.12.2005 seinen
Tatigkeitsbericht vor und sorgte so auch
bei den Hochschulen fur vorweihnachtliche

Spannung. In diesem Jahr allerdings sah

http://www.baden-wuerttemberg.datenschutz.de/

sich der LfD neben der bereits aus dem
letzten Tatigkeitsbericht bekannten Thema-
tik der E-Mailfilterung nicht veranlasst, da-
tenschutzrechtliche Themen oder gar Ver-
fehlungen im Hochschulbereich aufzugrei-

fen. Den Tatigkeitsbericht finden Sie unter:

ZENDAS Info-Server: Passwort vergessen? Neues Verfahren entwickelt!

Den Ansprechpartnern von ZENDAS steht
ein personalisierter Zugang zu, das heil3t
sie authentifizieren sich per Login und
Passwort.

Was aber passiert, wenn das Passwort
aus dem Gedéachtnis entschwunden st
oder der Zettel unter der Tastatur vom Rei-

nigungsdienst mitgenommen wurde?

In der Vergangenheit blieb den Ansprech-
partnern nichts anderes Ubrig, als sich tele-
fonisch bei ZENDAS zu melden.

ZENDAS hat jetzt ein Verfahren online ge-
stellt, welches es ermdéglicht, Ihnen zeitnah
und automatisiert ein neues Passwort zu

setzen:

http://www.zendas.de/myzendas/passwort vergessen.html



http://www.zendas.de/technik/sicherheit/hisqis.html
http://www.baden-wuerttemberg.datenschutz.de/
http://www.zendas.de/myzendas/passwort_vergessen.html
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Information Disclosure

Der Begriff Information Disclosure bezeich-
net die Preisgabe interner Informationen,
deren Kenntnis sich nicht automatisch bei
der Benutzung der Applikation ergibt oder
dafir Voraussetzung ist. Zu dieser Gruppe
von Informationen gehéren z.B. Versions-
nummern der auf dem Server eingesetzten
Software (Webserver, Scripting-Engine,
Datenbank), Konfiguration der auf dem

Server eingesetzten Software, etc.
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Je mehr Informationen ein Nagreifer tber
ein System besitzt, desto eher findet er
Ausgangspunkte fur einen Angriff oder Hin-
weise auf weitere lohnenswerte Ziele. Um
die Wahrscheinlichkeit eines erfolgreichen
Angriffs moglichst gering zu halten, sollte
eine Web-Applikation so wenig Informatio-
nen wie mdoglich dber ihr "Innenleben”

preisgeben.

http://www.zendas.de/technik/sicherheit/webapplikationen/infodisclosure.html

NRW: Mitarbeiterdaten im Internet/Intranet

Die online Verdoffentlichung von Erreichbar-
keitsverzeichnissen der Mitarbeiter ist ein
datenschutzrechtlicher Dauerbrenner auch
bei den Hochschulen. Denn durch die An-
gabe von Namen, Telefonnummer, E-Mail-
Adresse, Funktionsbezeichnung etc. wer-

den personenbezogene Daten der breiten

Nordrhein-Westfalen:

Offentlichkeit des Internets preisgegeben.

Nachdem wir uns mit der Rechtslage in
Baden-Wiurttemberg schon vor langerer
Zeit befasst haben, haben wir das Thema
nun auch fur unsere Abonnenten aus

Nordrhein-Westfalen aufbereitet.

http://www.zendas.de/themen/internetrecht/mitarbeiterverzeichnis _nrw.html

Baden-Wirttemberg:

http://www.zendas.de/themen/internetrecht/mitarbeiterverzeichnis.html



http://www.zendas.de/technik/sicherheit/webapplikationen/infodisclosure.html
http://www.zendas.de/themen/internetrecht/mitarbeiterverzeichnis_nrw.html
http://www.zendas.de/themen/internetrecht/mitarbeiterverzeichnis.html
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Zentrale Datenschutzstelle der

ZENDAS Termine 2006

Vorankindigung der ZENDAS Seminarreihe 2006

Datum Ort Thema

Februar 2006 | Ulm Aktuelles zum datenschutzgerechten Umgang mit Stu-
dierendendaten

Méarz 2006 Stuttgart TK-Sicherheit — Vertraulichkeit und Verfiigbarkeit der
Kommunikation in der Hochschule

Méarz 2006 Stuttgart Sicherheit von Web-Applikationen 1:
Technische Grundlagen

April 2006 Stuttgart Sicherheit von Web-Applikationen 2:
Schwachstellen

Mai 2006 Stuttgart Der Webaulftritt — barrierefrei und datenschutzgerecht
Juni 2006 Stuttgart Datenschutz im Sekretariat, auch das noch!
Kontakt:

Zentrale Datenschutzstelle

der baden-wirttembergischen Universitaten (ZENDAS)
Breitscheidstr. 2

70174 Stuttgart

Tel: 0711/121 3675
Fax: 0711/121 3688
E-Mail: poststelle@zendas.de
Web: http://www.zendas.de/

Mit freundlichen GriiRen

Herausgeber des Newsletters:
ZENDAS

Ihr ZENDAS Team
Verantwortlich:
Heinrich Schullerer



http://www.zendas.de/

