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Hinweis:

Sollte einer der
Links nicht den
vollstandigen Inhalt
anzeigen, kann es
daran liegen, dass
Ihre Einrichtung,
Universitat oder
Hochschule  nicht
die notwendigen
Berechtigungen hat.
Wie bekommt man
vollstandigen Zugriff
auf den Info-Server
von ZENDAS?
Lesen Sie hierzu:

Abo-Vertrag
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Sehr geehrte Damen und Herren,
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beinahe wie der Osterhase die Ostereier hat Microsoft in Office 2013 einige

neue Funktionen "versteckt", die unmittelbare Auswirkungen auf Datenschutz

und -sicherheit haben kénnen. Wir geben Tipps zur Konfiguration und stellen

Ihnen einige Module zur Verschlisselung - wie VeraCrypt und PFS - vor.

AulBerdem berichten wir Uber interessante Rechtsfragen, die der Bundesge-

richtshof dem Gerichtshof der Europaischen Union vorgelegt hat.

Wir winschen lhnen viel SpalR bei der Lektire und

schone Osterfeiertage,

lhr ZENDAS-Team

VeraCrypt, ein Nachfolger fur TrueCrypt

Truecrypt ist durch die Einstellung der
Weiterentwicklung nicht mehr empfehlens-
wert. Auch das BSI zog seine Empfehlung
fur diese Software zurlck. Truecrypt verflug-
te - im Gegensatz zu vielen kommerziellen
Varianten, die mit den betreffenden Be-
triebssystem mitgeliefert werden (z.B. Bitlo-
cker, FileVault) - tber mehrere Alleinstel-
lungsmerkmale (Quellcode fir jedermann
einsehbar und Uberprifbar, Quellcode wurde
von Experten geprift, Software lauft auf

allen gangigen Betriebssystemen).

© Microsoft

Mit dem direkten Nachfolger VeraCrypt
steht jetzt aber eine Software zur Verfi-
gung, die Uber fast alle Alleinstellungs-
merkmale von TrueCrypt verfugt.
VeraCrypt ist eine direkte Weiterentwick-
lung des TrueCrypt Quellcodes und kann
wie diese auf allen géngigen Betriebssys-
temen eingesetzt werden.

Weiteres zu diesem Thema kodnnen Sie

auf unserem Info-Server nachlesen.

https://www.zendas.de/themen/verschluesselung/veracrypt.html
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Update: Veroffentlichung von Daten ehemaliger Mitarbeiter

Scheidet ein Mitarbeiter aus, so ist daran
zu denken, dass seine Erreichbarkeitsda-
ten beispielsweise auf den Webseiten sei-
nes ehemaligen Instituts geldscht werden.
Denn ohne Einwilligung ist eine Veroffentli-
chung seiner Daten in aller Regel nicht zu-
lassig. Dabei ist darauf zu achten, dass
dies nicht nur fir eine so genannte Profil-

seite gilt, auf denen der Mitarbeiter mit

seinen  Erreichbarkeitsdaten  vorgestellt
wird, sondern dies auch fir andere Berei-
che (z.B. Newsbeitrage) gelten kann. Un-
sere Webseite haben wir um ein Urteil des
Bundesarbeitsgerichts erganzt, bei dem es
um die Frage ging, ob ein Werbefilm, in
dem der ehemalige Mitarbeiter zu sehen
ist, gegen dessen Willen weiterhin online

gestellt werden darf.

https://lwww.zendas.de/themen/ehemalige mitarbeiter/veroeffentlichung.html

Sicherheit und Datenschutz bei Office 2013

Office 2013 wurde von Microsoft gegen-
Uber seinem Vorganger Office 2010 mit
zahlreichen neuen Funktionen ausgestat-
tet. Neben der wie auch bei Windows 8.1
fur die Touch-Bedienung optimierten Be-

nutzeroberflache gehéren dazu vor allem

Funktionen, die die Cloud-Anbindung
ermdglichen sollen. Wie man Office 2013
ohne Cloud-Anbindung sicher konfiguriert,
wird in den folgenden Abschnitten themati-

siert.

https://www.zendas.de/themen/desktop/ms office/office2013.html

Update: Protokollierung der IP-Adresse bei einem Telemediendienst

Die Frage, ob eine dynamische IP-Adresse
ein personenbezogenes Datum ist, hat
bereits viele Gerichte beschéftigt. Und sie
wurde von den Gerichten unterschiedlich

beantwortet.

Nun hat der Bundesgerichtshof diese
Frage und die Frage nach dem zuléassigen
Umfang einer Protokollierung dem Ge-
richtshof der Europaischen Union vorge-

legt.

https://www.zendas.de/themen/protokollierung/telemediendienst/index.html
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Perfect Forward Secrecy

Spatestens seitdem bekannt ist, dass die

groBen  Geheimdienste  verschlisselte
Kommunikation aufzeichnen, um diese
dann gegebenenfalls spater entschliisseln
zu kénnen, wendet sich die allgemeine Auf-
merksamkeit der Zuverlassigkeit von
Transportverschlisselungen zu. In diesem
Artikel wird erlautert, wie man bei einer
Transportverschlisselung zuverlassig ver-

hindern kann, dass zu einem spaterem
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Zeitpunkt die Kommunikationsdaten wieder
entschlisselt werden kdnnen, selbst dann,
wenn das verwendete Zertifikat kompromit-
tiert wurde. Dazu ist es notig den Modus
der Transportverschliisselung auf ,Perfect
Forward Secrecy” (PFS) zu setzten. Insbe-
sondere wichtig ist dies, wenn sensible Da-

ten Ubertragen werden sollen.

https://www.zendas.de/themen/verschluesselung/perfect forward secrecy.html

Sie mdchten den Newsletter beziehen oder sich abmelden?

https://www.zendas.de/zendas/newsletter verwaltung/index.html

Sie haben einen Newsletter verpasst?

Auf unserer nachstehenden Webseite finden Sie alle vergangenen Newsletter von ZENDAS:

http://www.zendas.de/newsletter.html
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