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Die Zentrale Datenschutzstelle unterstltt die Universitaten des Landes Baden-Wrttemberd in allen  geine Auskunftspflicht fiir Hochschulen nach dem

1wie technisch. ischen des D

umverswtatMannhE\mf
funversiatHerdenerg

/‘. Universitét Karlsruhe

Univers tat Sluﬂgan/“

ZENDAS @ Universitat Hohenheim

UmversnalTuhmgen/"

Universitat u\mf
/‘Umval‘slla( Freibury

/"Umvarsnal Konstanz

BATOG

Das Ministerium fir Wissenschafl, Farschung und
Kunst Baden-ilrttermbero hat sich der
Rechtsauffassung von ZENDAS angeschiossen,
dass aus § 47 Abs. 2 BATGG keine Auskuniizpiicht
der Hochschulen bei Auskunfisanfragen van Amterm
fidr Aushildungsfirderuny aboeleitet werden kann.
mehr =

Geplanter Anti-Spam-Paragraph im TDG

Rot-grin will einen Anti-Spam-Paragraphen in das
Teledienstegesetz (TOG) einfigen

Ziel ist es, eine eindeutige Definiion von Gpam zu
schaffen und den Versand van Werbemill mit hohen
BuRgeldern belegen zu kinnen.

rehr .. B2

[Generic/Mailman] Schwachstelle in Mailman
erlaubt das Auslesen geschiitzter Information
(20050210}

Eine dirctory-traversal-Schwachstelle in der
Mailinglistensoftware Mailman der version 2.1.5
erlaubt den nicht autorisierten Zugriff auf Daten van

i inklugive der i und
Palworter subskribierter Listenmitglieder Ober die
Wiehschnitistelle der Software. Je nach Installation
kann auch auf andere Daten auf dem

1 werden

mehr 2



Herzlich Willkommen auf dem Informationsserver der Zent-
ralen Datenschutzstelle der baden-wirttembergischen Uni-
versitaten
- www.zendas.de -

Wir mochten lhnen auf den folgenden Seiten einen kurzen Uberblick tiber die Vorteile geben,
die Ihnen ein Abonnement des Infoservers www.zendas.de bietet.

Im ersten Teil erfahren Sie, welche verschiedenen Berechtigungsebenen es gibt und im
zweiten Teil stellen wir Ihnen vor, welche Inhalte wir zur Verfiigung stellen und welche lhnen
nur im Rahmen eines Abonnements vollstéandig zuganglich sind.

Berechtigungsebenen

Wir haben drei Berechtigungsebenen abgebildet, denn nicht jeder soll unbedingt alle Infor-
mationen sehen kénnen. Zum Beispiel ist es bei Themen wie ,Internetauftritt im Fokus des
Rechts” wichtig, dass nicht nur die Hochschulverwaltung dieses Thema lesen kann, da die
Fachbereiche in der Regel selbst ihre Internetseiten erstellen. Aus diesem Grund sind diese
Informationen fiir jeden an der Hochschule zuganglich.

Dagegen ist es bei einem Thema wie ,Offenlegung eines Wahlerverzeichnisses wahrend der
Wahl" nicht von Interesse und auch gar nicht gewilnscht, dass beispielsweise jeder Studie-
rende, der im Pool der Hochschule sitzt, auf dieses Dokument zugreifen kann. Aus diesem
Grund wird dieses Dokument nur den Verwaltungsmitarbeitern frei geschaltet.

Unser Berechtigungskonzept soll daher die Struktur Ihrer Hochschule widerspiegeln.
Die vorgesehenen Ebenen sind: Die gesamte Hochschule, die Hochschulverwaltung und die
Ansprechpartner.

Um dies zu verdeutlichen, haben wir am Beispiel der vorwiegend rechtlich gepragten
.Bewertungen ZENDAS" farblich markiert, welchen Ebenen die jeweils vollstandigen Infor-
mationen zur Verfiigung stehen.

Die vollstéandigen Inhalte sind auch Nicht-Abonnenten zuganglich.

Der vollstandige Inhalt dieser Seiten ist innerhalb der Hochschule jedem Nutzer zugang-
lich (Abgrenzung tber IP-Adressbereich).

Der vollstandige Inhalt dieser Seiten ist innerhalb der Hochschule nur den Mitarbeitern der
Verwaltung zuganglich (Abgrenzung tber IP-Adressbereich).

Diese Seiten sind ausschliel3lich den im Rahmen des Abonnements gesondert genannten
Personen (Ansprechpartnern) zuganglich (Login mit Benutzerkennung und Passwort oder
zertifikatsbasiert).



Berechtigungsebenen am Beispiel der ,Bewertungen ZENDAS" und ,MyZendas"
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Inhalte

Im Folgenden erhalten Sie einen Uberblick tber die auf dem Infoserver verfigbaren The-

men.

Damit Sie einen Eindruck gewinnen kénnen, welche Vorteile das Abonnement bietet, haben

wir die Inhalte farblich markiert:

ZENDAS

Die vollstéandigen Inhalte sind auch Nicht-Abonnenten zuganglich.

Der vollstandige Inhalt steht nur Abonnenten zur Verfiigung.
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I Problem

Iim Internet

Studierende haben im Rahmen |hres Studiums immer wieder Prifungsleistungen zu
erbringen. Das Ergabnis von Prifungen ist fir den Studserenden natlrlich ven gro-
fam Interesse und die Universitat ist bestrebt, ihren Studierenden ein Prifungser-
gebnis moglichst schnell und unkempliziert Zugangich zu machen

Dazu gehért heutzutage als Service gerads auch, dass sich Studiersnde das Pri-

fungsargabnis im Internet und damt von jedem beliebigen Ort aus ansahen kannen

Bislang war es nicht seiten Gblich,

in Form von M

= Prifungsergebnis” am Lehrstuhd auszuhangen und durch die Verwendung der Mat-

rikelnummer statt des Namens (mehr schliecht als Recht) den Personenbezug for

einan Dritien zu erschweren

Recht

= Allgemeine Informationen:

0 Was ist Datenschutz
o0 Volkszahlungsurteil
0 Gesetzliche Grundlagen — 6ffentlicher und nicht-
offentlicher Bereich
o Datenschutz fur Hochschulen
o Der Landesbeauftragte fur Datenschutz
0 Beispielfall
= Rechtsgrundlagen Datenschutz
0 Bund
o Land
= Baden-Wirttemberg
= Bayern
0 Hochschule
= Baden-Wirttemberg
= Bayern

= Rechtsgrundlagen (Alphabetisch)

= Bewertungen ZENDAS

(0}

OO0OO0OO0OOOO0O O

(@]

Keine Mitteilungspflicht an Auslanderbehdrden bei Fal-
schungsverdacht!
Veroffentlichung von Priifungsergebnissen im Internet

Evaluation von Lehrveranstaltungen

E-Mail-Filterung

Lauschboxpflicht fir Hochschulen

Mitarbeiterdaten im Internet/ Intranet

Mitteilung Uber Verlust des Priifungsanspruches
Originalurkunden, Falschungen und Ruckfragen
Ubermittlung der Aufhebung einer Zulassung an ande-
re Stellen

Zugriff auf Studierendendaten bei Einstellung studenti-
scher Hilfskrafte

Zulassigkeit der Dateniibermittlung bei Verletzung der
Unterhaltspflicht

Zulassigkeit der Datenlibermittlung bei Screening-

Anfragen durch das Amt fir Ausbildungsférderung bei
Forderantragen nach BafoG

Attest und Prifungsfahigkeit

Offenlegung eines Wahlerverzeichnisses wahrend der
Wahl

Promotion und Fihrungszeugnis

Promotion und Lebenslauf
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» Tochek
o Btichweory A2
» Prosiiy

_ : = Datenschutz bei MS-Word
Kn’mw = Datenschutz- und medienrechtliche Priifung eines Webauftritts
» Login Technischer- und anwenc [}

Anfragen von Sicherheitsbehdrden

» Datenschutz und Datensicherheit beim Einsatz von TSM

Cresilirts Suchs »

- G = Datenschutzkonforme Konfiguration von Mailinglisten
osrar S i = |nternetauftritt im Fokus des Rechts

Barrierefreiheit
Hinweise zur Widerspruchsbelehrung bzw. Einwilligung

Jugendschutzbeauftragter fiir Hochschul-Webangebot
Links und Presseartikel
Webstandards

Checkliste fur Hochschulwebauftritt
Cookies

Datenschutzerklarung

Externe Links und Weitervermittiung
Formulare

Impressum

Meta-Tags

Mitarbeiterdaten im Internet
Mitarbeiterfotos im Internet
Protokollierung
Suchmaschineneintrége verhindern
Werbung

* Der Newslaher 022005
ritiliohin L Erhebung und Pseudonyr
e we

Heves
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RFID

Vernichten von Informationstragern

Videoiiberwachung

Datenschutzrechtliche Implikationen bei der Einfiilhrung einer

multifunktionalen Chipkarte

= Dienstpost: Nur vertraulich bleibt vertraulich

= Hinweispflichten bei Datenerhebung

= Keine Verpflichtung fir Internetdienste zur Protokollierung

= Mitarbeiterdaten im Internet/ Intranet

= Mitteilung Uber abgelehnte Dissertation rechtswidrig

=  Online-Anmeldungen zu Lehrveranstaltungen und Prifungen

= Personliche Informationen verschliisselt speichern (Bsp.: Men-
toringprogramm)

= Pseudonymisierung von Matrikelnummern

=  Suchmaschineneintrage verhindern

= Ubermittlung der Lohnsteueranmeldung bzw. Umsatzsteuer-
voranmeldung mit dem Programm ELSTER

= Verschlisselung von Daten mit Chiasmus

= Verschlisselung von Daten mit SafeGuard PrivateCrypto

= Was tun bei Spam?

= Auskunftspflicht der Hochschulen bei Urheberrechtsverletzun-
gen

= Neue Meldepflicht Giber Verwandtschaftsverhaltnisse des Ar-

beithnehmers




Technik

Technik

Dl nachetenendan et sollen
MWafinaheen zur dalenschutogenechien

Sicherhait
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http://www.zendas.de/technik/sicherheit/safeguard/index.html
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Horme

Siternap

Kontakt

Anfragetool (Anfragen bei Verwaltungen)

Hinweise:

1. Bei"Form der Anfrage" wihlen Sie das Kommunikationsmedium aus, mit der die anfragende Stelle Sie kontaktiert hat
z.B. Telefon, etc)

2. Bei'Anfragende Stelle" wahlen Sie die Organisationseinheit der anfragenden Stelle aus (Z.B. Krankenkasse,
Kreiswehrersatzamt, etc)

3. Hei'Betroffener” wahlen Sie, von welcher Person, die anfragende Stelle Informationen haben mochte

4. Imraten Kasten wird auf die konkrete Fallgestaltung eingegangen, im grunen Kasten wird dargelet ob eine Auskunft
dberhaupt maglich ist, im gelben Kasten wird gof. Tr Anty iben

5. Eine allgemeine Anleitung, wie mit Anfragen umzugehen ist, finden Sie auf der Seite "Wie soll mit Auskunfisersuchen
umgegangern werden?"' =

Form der Anfrage: |Bme wahlen Sie die Form der Anfrage aus j

Anfragende Stelle: |Bme wahlen Sie die anfragende Stelle aus -

Alumni-Einrichtungen (extern)

At fir Aushildungsfarderung (Bafag-Amit)

Arnt fir dffentliche Ordnung/StraRenverkehrsbhehbrde
Andere Hochschulen

N N Auslandsvertretuny (KonsulatBotschaft)

Eine Ubericht aller MU 2 nderbehirde

BATLVA

Bundesagentur fir Arbeit

Bundesnachrichtendienst (END} =

o Leitfaden ,Datenschutzrechtliche Grundsatze bei der
dienstlichen/privaten Internet- und E-Mail-Nutzung am

o Technische Checklisten fiir Informations- und Kommu-

SchrifigroBe: Al Al A |

[Druckeersion |
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Beschluss des OLG
Karlsruhe iiber das
Ausfiltern von E-Mails
Am 10.01.08 hat das OLG
Karlsruhe mit einerm
Beschluss (Az. 1 Ws
152i04) entschieden,
dags das Ausfiltern von
E-Mails durch
Hochschulen strafbar
sein kann

mehr ... —+

Anfragetool — Ergebnis

Form der Anfrage: | E-Mailviebfarmular =l
Anfragende Stelle: |Kramkenkassem ﬂ
Betroffener: [tudent(iny dmmatrikuliert =l

Abfragen

Anfrage per E-Mail oder Uber ein ausgefilites Web-Formular kiinnen ohne viel Aufwand gefilscht werden und damit lelcht
(ber die [dentitét des Absenders tduschen.

Grundsatzlich sollten daher auf Anfragen in dieser Form keine Daten iibermittelt werden.

Eine Ausnahme ist nur dann denkhar, wenn die anfragende Person mit der Anfrage solche Informationen gibt, die nur sie
selbsthaben kann und damit zweifelsfrei ihre Identitat fest steht.

Fir Anfragen, bei denen die |dentitat der anfragenden Person ausreichend feststeht (davon istin der Regel hei {fern)
schrifilichen Anfragen und persanlicher Yorsprache, bei der sich die Person ausreichend ausweist, auszugehen), giltin
diesem Fall Folgendes

Kann die anfragende Stelle eine Einwilligung der betroffenen Person in die Auskunfiserteilung durch die angefragte
Hoehschule vorlegen, kann eine Auskuntt erteilt werden. Bitte achten Sie darauf, dass eine vom Betroffenen
unterschriebene Einwilligung in diesem Fall tatsachlich vorgelegtwird, die bloRe Behauptung, Gber eine Einwilligung 2u
verfigen (per Mail oder telefonisch) reicht nicht aus.

Wird keine Einwilligung vorgelegt, gilt folgendes:

Auker den in der SKV-MV festgeschriebenen Meldungen bei Einschreibung und Exmatrikulation gibt es keine
Rechtsgrundlage fiir weitere Dateniil i an die Kr

Meldungen der Hochschulen an die Krankenkasse sind in der "Yerordnung dber Inhalt, Form und Frist der Meldungen
sowie das Meldeverfahren fir die Krankenversicherung der Studenten (Studentenkrankenversicherungs-Meldeverardnung
- SKV-MV)" worn 27 .Marz 1996 abschlieRend geregelt.

Danach gibt es nur zwei Meldungen der Hochschule an die Krankenkasse:

1.im Falle der Einschreibung

2. hei Ende der Mitgliedschatt in der Hochschule

Der Inhalt dieser Meldungen istin der Anlage 2 zur SKy-MY abschliebend definiert. Danach dirfen nur falgende Daten
Gbermittelt werden:

el dung

fir das Sommersemester 19 . . Mintersemester 19 . . /19 .

Name, Anschrift (und Unterschrift) der Hochschule

Datun

Herr/Frau

Name, Vornsme, Geburtsdatum,

Strabe, Hausnummer.

Postleitzahl, Wohnort,

[ ) ist fur das ocben genannte Semester eingeschrieben worden am:

[ ) ist iwar) mit dem Ablauf des oben genannten Semesters nicht mehr
als Student Mitglied dieser Hochschule.

¥ersicherten-Nr.™

Die Ubermittlung weiterer Daten ist nicht zuldssig.

ZEMDAS weistin diesem Zusammenhang darauf hin, dass die Krankenkassen aufihren vorgefertigten Formularen
haufig zusatlich andere Informationen abfragen. Hier entsprechend Angaben zu machen wire unzuldssig. Unzuldssig
sind damit inshesondere

Angaben zum Studienfach

Angaben zum Fachsemester

Angaben zum voraussichtlichen Studienende
Angaben iiber Studienunterbrachung
Angabe der Matrikelnummer

‘Weitere Erlauterung zur Matrikelnurnmer:

Mahezu alle Krankenkassen sehen aufihren Formularen deren Angabe vor, Hintergrund ist, dass es eine gemeinsame
erlautbarung der Spitzenverbande der Krankenkassen mit der Hochschulrektarenkonferenz vom 12.04.158496 gibt. Mach
der Beurteilung von ZEMDAS gibt es filr diese jedoch keine Rechtsgrundlage, die die B i 1ermachtigte, derartige
Zu regeln. Auch die Angabe der Matrikelnummer ist daher datenschutzrechilich unzulassig

Unzuldssig wire auch, eine Exmatrikulationshescheinigung zu dhermitteln.

Mehen den genannten Meldungen (namilich bei der Einschreibung und Exmatrikulation) hesteht kein Raum fur weitere
Ubermittiungen an Krankenkassen. Die Ubermittiung von Daten aufgrund weiterer Anfragen von Krankenkassen ist daher
nicht zulassig

Inshesondere ist es nicht Zul4ssig, Angaben van Adressen, Informationen dber das vermutliche Studienende u. &. auf
Anfragen von Krankenkassen zu dbermitteln.

Mustertexte:

o flusterex bei Anfragen per E-Mail =
o husterexd bei (fern)schrifllichen Auskunfisanfragen einer Krankenkasse —+

Eine Ubericht aller Mustertexte finden Sie hier ‘—
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Beschluss des OLG
Karlsruhe iiber das

im Landeshochschulgesetz (LHG M-\). Daher kann eine solche Chipkarte nur mit Eimawilligung der Studenten
eingefihitwerden. In diesem Fall sind die Studenten umfassend Gher Art, Umfang, Zweck und Beteiliate der
Datenverarbeitung zu informieren. Yon einerwirksamen Einwilligung kann aber nur dann ausgegangen
werden, wenn die Studierenden auch ohne Nutzung der Chipkarte gleiche Leistungen in Anspruch nehmen
kinnen. Fir den Einzelnen darf ein Kartenverzicht also nicht mit gravierenden Machieilen verbunden sein
Aufgrund der vielfaltigen Nutzungsmdglichkeiten ist auch durch technische Malinahmen sicherzustellen, dass
nur die jeweils berechtiote Stelle die erfarderlichen Daten lesen kann. Die Matrikelnummer ist ein
hochschulinternes personenbezogenes Datum und darf deshalb nur fir hochschulinterne Anwendungen und
auch in diesem Rahmen nur fir berechtigte Mitarbeiter zugdnglich sein. Um den erforderlichen Zugriffschutz
ZU realisieren, muss die Matrikelnummer im Chip sicher gegen einen Zugriff durch Dritte gespeichert wearden,
heispielsweise in Fusammenhang mit einer FIM {(Persdnliche Identifikations-Murmmer). Mit der Einfithrung
des Chipkartenprojektes sind auch technische und organisatorische Malknahmen zu treffen, die eine
datenschutzgerachte Verarbeitung der Daten sicherstellen.

Schlagworte: Chipkarte, Studierendendaten, Studenten, Matrikelnummer, PIN,
Webadresse: hier geht es zurm vollstandigen Dokurment I3

Chipkarte als Studierendenausewis
Berichtsnummer: 18

Ausfiltern von E-Mails Kapitel 8.27.
Am 10.01.05 hat das OLG Bundesland: Rheinland-Pfalz
Karlsruhe mit inem Ausgahe 200

Beschluss Az, 1 Ws
152104 entschiaden,
dass das Ausfiltern von
E-Mails durch
Hochschulen strafhar
sein kann

el B

Beschreibuny:  Folgende Anwendungen sollen mit der Chipkarte durchgefihi warden:

Rilckmeldung ohne Anderung von Studiengé@ngen und Studienfihern, Ausdruck der Studienbescheinigung,
Machweis fir das Semesterticket bei den Verkehrshetriehen {optischer Nachweis), Mutzung fir die
Kopiersysteme, Bilbiotheksausweis (Auslesen der Matrikelnummer aus dem Chip)

DerLfD hat diese Umsetzung jedoch noch nicht Oberprifen kinnen.
Schlagworte: Studentenausweis, Studierendenausweis, Chipkarte
VWehadresse: hier geht es zum vollstandigen Dokument I3

Chipkarte fiir Studierende
Berichtsnummer: 13

Kapitel 145
Bundesland: Harburg
Ausgahe 2000 2001

Beschreibung Die Universitdt Hamburg hatte zum YS 9900 damit begonnen, einen Chipkartenbasierten
Studierendenausweis sinzuflihren. Dies musste auffreiwilliger Basis erfolgen, weil eine universitare
Rechtsgrundlage fiir eine solche Karte fehlte. § 111 des naovillierten Hamburgischen Hochschulgesetzes
(HmbHG) erlaubt ausdricklich die Einfiihrung eines maschinelesharen Studierendenausweises, ohne dass
hierfilr eine Einwilligung der Betroffenen singehollt werden muss. Durch Rechtsverardnung hat der Senat
allerdings die Daten und Funktionen eines maschinenlesharen Studierendenausweises naherzu
hestimmen. Bis eine solche Rechtsverordnung vorliegt, darf die UniHamburgCard weiterhin nur an die
Studiersnden ausgegeben werden, die damit auch einverstanden sind

Schlagwaorte Chipkarte, Studierendenausweis, HmbHG, UniHamburgCard, Studierende, Studenten

VWehadresse: hier geht es zum vollstandigen Dokurment L3
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Kontakt

Zentrale Datenschutzstelle
der baden-wurttembergischen Uniy,
Breitscheidstr. 2
70174 Stuttgart

Tel.: 0711/ 121 3690
Fax: 0711 /121 3688
E-Mail: poststelle@zendas.de

Web: http://www.zendas.de

Mit freundlichen Grif3en

Ihr ZENDAS-Team
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